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w sprawie: Polityki Bezpieczenstwa Informaciji

§1

Zatacznik nr 13w Polityce Bezpieczenstwa Informacji, przyjetym Zarzgdzeniem

s ool Lo el ege o Ly

z dma,/“/JMr otrzymuje brzmienie stanowigce zatacznik nr 1 do niniejszego

Zarzadzenia.

§2

Zarzgdzenie wchodzi w Zycie z dniem podpisania.

Zatacznik 1/5:

1. Zatacznik nr 13 do Polityki Bezpieczenstwa Informacji




Zalacznik nr 13 do PBI

AKTUALIZACJA 12.2022 r.

INSTRUKCJA ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI

WSTEP

Instrukcja stanowi wykaz procedur oraz stosowanych srodkow technicznych
i organizacyjnych majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢
przetwarzane dane osobowe przed: przypadkowym lub niezgodnym z prawem
sniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych oraz nieuprawnionym dostgpem do danych
osobowych

1. ZABEZPIECZENIA FIZYCZNE
1. drzwi do pomieszczen biurowych, archiwow zamykane sg na klucz
2 drzwi do serwerowni zamykane s3 na klucz oraz kart¢ dostepowa
3. dokumentacje papierowa i nosniki elektroniczne przechowywang
w pomieszczeniach zabezpieczono w szafach zamykanych na klucz
4. stosowany jest system alarmowy oraz rolety okienne
5. zapewniono ochrong obiektu - ochrona wiasna

2. ZABEZPIECZENIA TECHNICZNE
1. zastosowano UPS do serwera, siec stabilizowana
7. zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu
3. serwerownia wyposazona w gasnice
4. powiadamianie administratora systemu informatycznego o alertach

temperatury Serwerowni
system gaszenia pozaru
klimatyzacja w serwerowni

N oW

3. UPRAWNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH.

Procedure nadawania uprawnien do przetwarzania danych osobowych okresla
Regulamin Ochrony Danych Osobowych stanowiacy Zalgcznik nr 7 do PBL



Zalacznik nr 13 do PBI

AKTUALIZACJA 12.2022 r.

4. METODY 1 SRODKI UWIERZYTELNIENIA (POLITYKA HASEL)

Metody i $rodki uwierzytelnienia okresla procedura opisana w Regulaminie
Ochrony Danych Osobowych stanowigcym Zalacznik nr 7 do PBL.

5. PROCEDURA TWORZENIA KOPII ZAPASOWYCH

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1.

Dostep do systemow informatycznych nadawany jest kazdemu
uzytkownikowi w formie indywidualnego identyfikatora (loginu)
Nadawanie, zmiana, odbieranie uprawnien uzytkownika do systemow
informatycznych odbywa si¢ na polecenie przetozonych (lub innych o0sob
upowaznionych) w formie maila od przelozonego

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien
uzytkownikowi odpowiada kierownik administracyjny lub informatyk
Obowiazuje zasada minimalizacji uprawnien

Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione
jest umozliwianie innym osobom pracy na koncie innego uzytkownika.
Zasada ta obowiazuje rowniez administratorow systemow.

6. UTYLIZACJA ELEKTRONICZNYCH NOSNIKOW I WYDRUKOW

ORAZ CZYSZCZENIE DANYCH

-~

1. Podlegajace likwidacji uszkodzone lub przestarzate nosniki sg niszczone

w sposob fizyczny

2. Noéniki informacji muszg by¢ wyczyszczone specjalistycznym

oprogramowaniem zanim zostang przekazane poza obszar organizacji

3. Dokumentacja papierowa niszczona jest w niszczarkach/za posrednictwem

zewnetrznej firmy

7. PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

7.1.Bezpieczenstwo przetwarzania danych poza organizacj3
1. Uzytkownicy komputeréw przenosnych wynoszonych poza obszar

organizacji sa zobowigzani do stosowania Regulaminu uzytkowania
komputeréw przenosnych stanowigcego Zalacznik nr 1 do niniejsze]
instrukcji.

Dane osobowe na komputerach przeno$nych wynoszonych poza obszar
organizacji musza by¢ przechowywane na zaszyfrowanych partycjach.
Dyski przenosne / pendrive wynoszone poza organizacj¢ muszg byc¢
zaszyfrowane.
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Sprzet  mobilny (smartfony/tablety) ~ zabezpieczono mechanizmem
uwierzytelniania.

2.0chrona przed nieautoryzowanym dostepem do sieci lokalnej

Stosowane zabezpieczenia ~majg  na celu zabezpieczenie  systemow
informatycznych przed nieautoryzowanym dostepem do sieci lokalnej np. przez
programy szpiegujgce, hackeréw

1.

2
3

b

9.

Dokonuje sie konfiguracji urzadzen sieciowych oraz sprzgtu IT w celu
zabezpieczenia przed nieuprawnionym dostgpem do nich

Dokonuje si¢ aktualizacji oprogramowania systemow i aplikacji.
Stosowany jest monitoring ustug sieciowych w celu dezaktywacji
nieuzywanych

Zastosowano system antywirusowy i filtr antyspamowy

Stosowany jest Firewall

7Zastosowano mechanizmy kontroli dostgpu do sieci w postaci: (IDS/IPS do
wykrywania i blokowania atakéw do sieci komputerowej, technikg NAT
7astosowano Sewery proxy/bramki filtrujace

Separacja sieci wewngtrznej od sieci przeznaczonej dla gosci (dla wifi idla
Ethernet) np. w salach konferencyjnych

Zabezpieczenie baz i katalogéw webowych przed indeksacja wyszukiwarek

7.3. Zabezpieczenia infrastruktury IT

R

S

1.
2.
3

4.

Zapewniono redundantne igcze internetowe.

Serwer wyposazono w macierz dyskowa.

Zastosowano wirtualizacj¢ serwera.

Zabezpieczono hastem dostgp do portow fizycznych.

Ustawienie monitorow uniemozliwiajace wglad w dane przez osoby
postronne.

Prowadzenie monitoringu sposobu korzystania przez pracownikow
z komputerow stuzbowych, z zastrzezeniem poszanowania dobr osobistych
pracownika, przepisow o ochronie danych osobowych oraz innych
powszechnie obowiazujgcych przepisow prawa.

7.4 Zabezpieczenia aplikacji

W kluczowych aplikacjach stosuje si¢ terminacje sesji.
Stosuje si¢ szyfrowanie poczty wychodzacej (SSL).
Dla aplikacji webowych stosowane jest szyfrowanie z uzyciem protokotu

SSL.
Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.
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8. PROCEDURA WYKONYWANIA PRZEGLADOW I KONSERWACJI

1.
p.8

33

=

INSPEKTOR OCHRONY DANYCH ;;Fw

Administrator odpowiada za optymalizacjg zasobow IT.
Administrator/Informatyk odpowiada za identyfikacje i przyjmowanie
zgloszen o nieprawidtowosciach oraz za poprawno$¢ dziatania zasobow IT.
W przypadku napraw dokonywanych na zewnatrz, z komputerow i urzadzen
mobilnych nalezy usungé¢ nosniki danych lub usungc¢ te dane.

W przypadku naprawy sprz¢tu z danymi osobowymi na no$niku wymaga si¢
,ustugi bezpiecznej naprawy”.

Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw on-site.
Czynnosci konserwacyjne i naprawcze wykonywane przez osoby
nieposiadajgce upowaznien do przetwarzania danych (np. specjalistow z
firm zewnetrznych muszg by¢ wykonywane pod nadzorem 0sOb
upowaznionych.
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